Zatacznik do Zarzadzenia nr 21/2010
Rektora ASP z dnia 26.03.20009 r.

Szczego6towe wymagania
w zakresie ochrony informacji niejawnych stanowiacych
tajemnice stuzbowa oznaczonych klauzula ,,zastrzezone”
w Akademii Sztuk Pieknych w Gdansku

opracowane na podstawie art. 20 ust. 2 ustawy z dnia 22 stycznia 1999 r. o ochronie
informacji niejawnych (tekst jednolity: Dz.U. z 2005 r. Nr 196, poz. 1631).
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I. Postanowienia Ogodlne

Informacje niejawne stanowigce tajemnice stuzbowg oznaczone klauzulg

.zastrzezone” to informacje, ktérych nieuprawnione ujawnienie mogtoby

spowodowac szkode dla prawnie chronionych interesow obywateli albo jednostki

organizacyjnej.

Dopuszczenie do pracy na stanowisku albo zlecanie pracy, ktéra moze taczy¢ sie

z dostepem do informacji oznaczonych klauzulg , zastrzezone” moze nastgpi¢ po:

- przeprowadzeniu postepowania sprawdzajacego zakonczonego uzyskaniem
poswiadczenia bezpieczenstwa,

- odbyciu przeszkolenia w zakresie ochrony informacji niejawnych.

Osobe, ktdra spetnia powyzsze kryteria, uznaje sie za uprawniong do dostepu do

informacji niejawnych. Wykaz tych oséb prowadzi i na biezaco aktualizuje

petnomocnik ds. ochrony informacji niejawnych ASP.

Przez dostep do informacji niejawnych rozumie sie jakiekolwiek operacje na nich

wykonywane, w szczegdlnosci takie jak przyjmowanie, wytwarzanie,

przechowywanie, udostepnianie lub wysyfanie.

W wyjatkowych, szczegdlnie uzasadnionych przypadkach, Rektor Akademii Sztuk

Pieknych w Gdansku moze wyrazi¢ pisemng zgode na jednorazowe udostepnienie

okreslonych informacji niejawnych osobie nieposiadajacej odpowiedniego

poswiadczenia bezpieczenstwa, jesli daje ona rekojmie zachowania tajemnicy.

Wyrazenie zgody na udostepnienie informacji niejawnych musi okresla¢ zakres

podmiotowy i przedmiotowy udostepnienia oraz nie oznacza zmiany lub zniesienia

ich klauzuli tajnosci.

Informacje niejawne stanowigce tajemnice stuzbowg oznaczone klauzulg

»~zastrzezone” podlegajg ustawowej ochronie przez 2 lata, o ile osoba ustalajgca

klauzule tajnosci nie okresli okresu kréotszego lub nie przedtuzy na kolejne 2-letnie

okresy, nie dtuzej jednak, niz na okres do 20 lat od daty wytworzenia tych

informaciji.

W przypadku zmian osobowych na stanowiskach zwigzanych z dostepem do

informacji niejawnych, dokumenty przekazuje sie protokolarnie osobie

przyjmujacej obowigzki.

Osoba, ktéora dopuszcza sie ujawnienia informacji niejawnych stanowigcych

tajemnice stuzbowa Iub nie przestrzega wymagan w zakresie ochrony i

zabezpieczenia informacji niejawnych, ponosi odpowiedzialno$¢ dyscyplinarng oraz

karng zgodnie z ustawg z dnia 6 czerwca 1997 roku - Kodeks Karny (Dz. U. Nr

88, poz. 553 z pézn. zm.).

II. Zasady przyznawania i znoszenia klauzuli ,zastrzezone”

Klauzule tajnosci ,zastrzezone” nadaje osoba upowazniona do podpisania
dokumentu i bez jej zgody albo bez zgody jej przetozonego klauzula nie moze by¢
zmieniona lub zniesiona. O zniesieniu klauzuli tajnosci dokumentu, osoba
wymieniona wyzej, informuje na piSmie odbiorcow tego dokumentu.
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Uprawnienia do przyznawania i znoszenia klauzuli tajnosci przystuguje wytacznie
w zakresie posiadanego prawa dostepu do informacji niejawnych.

Skreslenie klauzuli tajnosci na dokumencie niejawnym dokonuje petnomocnik ds.
ochrony informacji niejawnych w sposéb okreslony Rozporzadzeniem Prezesa
Rady Ministréw z dnia 5 pazdziernika 2005 roku w sprawie sposobu oznaczania
materiatdw, umieszczania na nich klauzul tajnosci, a takze zmiany nadanej
klauzuli tajnosci (Dz.U. Nr 205, poz. 1696). Fakt zniesienia klauzuli dokumentu
odnotowuje sie w ,Dzienniku Korespondencyjnym”.

Uprawnienia w zakresie przyznawania i znoszenia klauzuli tajnosci w przypadku
rozwigzania, zniesienia, likwidacji, przeksztatcenia lub reorganizacji dotyczacych
stanowiska lub funkcji osoby upowaznionej do przyznawania klauzuli tajnosci
przechodzg na jej nastepce prawnego.

Wytwarzanie, ewidencja, obieg i niszczenie dokumentow zawierajacych
informacje niejJawne oznaczone klauzulga ,,zastrzezone”.

Dokumenty zawierajagce informacje niejawne o klauzuli ,zastrzezone” mozna
wytwarzac, przetwarzac, przechowywac co najmniej w obszarze, obiekcie, pokoju,
w ktérym zapewniona jest kontrola ruchu osob.

Wykonawca przed przystgpieniem do sporzadzania dokumentu niejawnego ma
obowigzek pobra¢ od petnomocnika ds. ochrony informacji niejawnych i
zaewidencjonowaé - Dziennik Ewidencji Wykonanych Dokumentéw (DEWD) - w
ktérym wytworzony dokument nalezy zarejestrowac.

Dokumenty wytwarzane technikg komputerowa, zawierajace informacje niejawne
.Zastrzezone”, mozna wykonywa¢ na stanowisku komputerowym nie
wprowadzajac zapisu do statego nosnika danych komputera (dysk twardy).

Kiedy zachodzi potrzeba zachowania tekstu dokumentu zawierajgcego informacje
niejawne ,zastrzezone”, nalezy go zapisa¢ na nosniku pamieci takim np. jak
pendrive, ptyta CD-R (RW), DVD-R (RW), ktére po zakonczeniu pracy na
komputerze nalezy wyja¢ lub odtaczy¢ i przechowywaé w pomieszczeniu
stuzbowym wykonawcy (na tej samej zasadzie jak inne dokumenty oznaczone
klauzulg ,zastrzezone”) w formie zarejestrowanej w DEWD.

Wykonawca dokumentu niejawnego odpowiada za witasciwg jego rejestracje w
Dzienniku Ewidencji Wykonanych Dokumentéw (DEWD), prawidlowe oznaczenie,
przechowywanie, przekazywanie i ochrone.

Dokumenty zawierajace informacje niejawne oznacza sie w sposéb okreslony

w Rozporzadzeniu Prezesa Rady Ministrow z dnia 5 pazdziernika 2005 roku w
sprawie sposobu oznaczania materiatow, umieszczania na nich klauzuli tajnosci, a
takze zmiany nadanej klauzuli tajnosci (Dz. U. Nr 205, poz. 1696) - wzory pism
w zalaczeniu.

Przesytki zewnetrzne wpltywajace do Uczelni w formie listow Iub paczek
opatrzonych klauzulg ,zastrzezone” przekazuje sie bezposrednio petnomocnikowi
ds. ochrony informacji niejawnych bez uprzedniego ich otwierania. Petnomocnik
ds. ochrony informacji niejawnych rejestruje niejawng korespondencje a
nastepnie, po dekretacji Rektora ASP lub Kanclerza Uczelni, nadaje jej stosowny
obieg.

Dokumenty o klauzuli ,zastrzezone” przesyta sie poza Uczelnie wytacznie za zgodg
Rektora lub Kanclerza i za posrednictwem petnomocnika ds. ochrony informacji
niejawnych.

Materialy zawierajace informacje niejawne oznaczone klauzulg ,zastrzezone’
podlegajgq wysytaniu w formie listu poleconego i opakowane w dwie (wewnetrzng i
zewnetrzng) koperty.

Dokumenty niejawne, po zakonczeniu okresu ochronnego, zbedne w dziatalnosci
stuzbowej, podlegajg zniszczeniu. Fizycznego niszczenia dokumentow dokonuje
petnomocnik ds. ochrony informacji niejawnych w obecnosci osoby zdajacej
dokument.
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11. Fakt zniszczenia dokumentéw niejawnych, odnotowuje sie w Dzienniku
Korespondencyjnym adnotacjg o tresci: Zniszczono dnia......,, potwierdzong
czytelnym podpisem petnomocnika ds. ochrony informacji niejawnych.

IV. Postepowanie z dokumentami niejawnymi.

1. W celu wiasciwej ochrony informacji niejawnych oznaczonych klauzulg
nZastrzezone”
nalezy:
a/ przechowywac¢ dokumenty w odrebnych meblach biurowych zamykanych na
klucz,
b/ dokumenty jawne oraz niejawne ,zastrzezone” mozna przechowywac wspolnie,
jedynie gdy ich tres¢ ftaczy sie bezposrednio z okreslong sprawa,
¢/ kazdorazowo przed opuszczeniem pomieszczenia nalezy chowac¢ dokumenty do
szaf, nie pozostawiajac ich na biurku,
d/ udostepnia¢ posiadane dokumenty wytacznie osobom posiadajgcym stosowne
poswiadczenie bezpieczenstwa osobowego.
2. Zabrania sie wszystkim osobom majacym dostep do informacji niejawnych o
klauzuli ,zastrzezone"”:
a/ wynoszenia poza teren Akademii Sztuk Pieknych dokumentéw niejawnych bez
zezwolenia wiasciwego przetozonego,
b/ przekazywania i udostepniania dokumentéw osobom nieuprawnionym,
¢/ wykonywania i przechowywania dokumentéw niejawnych w miejscu do tego nie
przeznaczonych (hotel, mieszkanie),
d/ przekazywanie informacji niejawnych za posrednictwem poczty elektronicznej.
3. W przypadku wystgpienia watpliwosci w sposobie postepowania z dokumentami
zawierajacymi informacje niejawne oznaczonymi klauzulg ,zastrzezone”,
pracownicy Uczelni mogg zwracac¢ sie o wyjasnienia do petnomocnika ds. ochrony
informacji niejawnych Akademii Sztuk Pieknych w Gdansku.

Opracowat:

Petnomocnik ds. Ochrony Informacji Niejawnych
Akademii Sztuk Pieknych w Gdansku

Piotr Matecki



