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Czesc¢ Pierwsza - Ogdlna
POLITYKA BEZPIECZENSTWA INFORMACJI
W OPARCIU O NORME PN-ISO/IEC 17799:2007 i 27001:2007

Wprowadzenie

W coraz wiekszym stopniu instytucje, ich systemy i sieci informatyczne stajgq
w obliczu zagrozen pochodzacych z rozmaitych zrédet, takich jak oszustwa
dokonywane za pomocg komputerow, komunikatoréow, urzadzen mobilnych oraz sieci.
Maskarady, szpiegostwo, sabotaz, wandalizm, pozar lub powddz to zjawiska aktywnej
lub losowej utraty informacji oraz danych. Odpowiednie zabezpieczenia, ochrona
przetwarzanych danych, niezawodno$¢ funkcjonowania oraz systematyczna
i wielowagtkowa organizacja edukacji uzytkownikéow stajg sie podstawowymi
wymogami stawianymi wspdtczesnym systemom informatycznym, a informacja oraz
wspierajace ja procesy, systemy i sieci sg waznymi aktywami dziatalnosci kazdej
jednostki organizacyjnej.

Jednym stowem poufnos$¢, dostepnos¢ i integralnos$¢ informacji ma podstawowe
znaczenie dla utrzymania konkurencyjnosci, plynnosci finansowej, zysku
i zgodnosci z przepisami prawa oraz wizerunku jednostki.

W zwigzku z powyzszym oraz zgodnie z § 3 i § 4 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r., w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych,

jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024), administrator danych
obowigzany jest do opracowania (w formie pisemnej) i wdrozenia polityki

bezpieczenstwa.

Pojecie ,polityka bezpieczenstwa”, uzyte w rozporzadzeniu nalezy rozumieé, jako
zestaw praw, regut i praktycznych doswiadczen regulujacych sposéb zarzadzania,
ochrony i dystrybucji informacji wrazliwej (tutaj danych osobowych) wewnatrz
organizacji.!

Dokument zwraca uwage na konsekwencje, jakie mogg ponosi¢ osoby przekraczajace
okreslone granice oraz procedury postepowania dla zapobiegania i minimalizowania
skutkéw zagrozen. Jednoczesnie deklaruje zaangazowanie kierownictwa i wyznacza
procesowe podejscie instytucji do zarzadzania bezpieczenstwem informacji. Ponadto
niektore zabezpieczenia opisane w niniejszym dokumencie sg traktowane jako zasady
przewodnie w zarzadzaniu bezpieczenstwem informacji, mozliwe do zastosowania
i zapewniajgce odpowiedni punkt wyjscia dla procesu wdrazania bezpieczenstwa
informaciji.

Omawiane zasady opierajq sie na obowigzujacych uregulowaniach prawnych, a nalezg
do nich w szczegdlnosci:

a) ochrona danych osobowych i prywatnosci osob;
b) ochrona dokumentdéw instytucji; prawa wiasnosci intelektualnej;
c) dokumenty polityki bezpieczenstwa informacji;

! Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r., w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
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d) odpowiedzialno$¢ zwigzana z bezpieczenstwem informacji;

e) edukacja w dziedzinie bezpieczenstwa informacji;

f) wsparcie i zaangazowanie kadry kierowniczej;

g) upowszechnianie wytycznych dotyczacych polityki bezpieczenstwa

informacji wéréd  wszystkich uzytkownikow;

h) zgtaszanie przypadkow naruszenia bezpieczer’1stwa.2
Gtébwnym celem POLITYKI BEZPIECZENSTWA INFORMACII (PBI) stosowanej
w biezgcej dziatalnosci Akademii Sztuk Pieknych jest organizacyjne, fizyczne i logiczne
zabezpieczenie posiadanych zasobow danych osobowych, oraz systematyczne
edukowanie uzytkownikdéw systemu ochrony danych osobowych. Odpowiedzialno$¢ za
realizacje ochrony danych ponosza WSZYSCY UZYTKOWNICY w zakresie
proporcjonalnie nadanych uprawnien. PBI jest jednocze$nie materiatem okreslajagcym
zadania w zakresie witasciwej realizacji poufnosci i integralnosci danych osobowych
przez nadanie uprawnien legalizujacych przetwarzanie danych uzytkownikom systemu
ochrony informaciji.

Rozdziat I
Przepisy ogolne, definicje oraz objasnienia

g1

Polityka Bezpieczenstwa Informacji uwzglednia wymagania dotyczace zarzadzania
bezpieczenstwem informacji zawarte w Normie PN-ISO/IEC 17799:2007
i 27001:2007 oraz w ponizszych dokumentach:

a) Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997r. (Dz. U.
nr 101, poz. 926 z p6zn. zmian.);

b) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. nr 100, poz. 1024);

¢) Norma PN - ISO/IEC 17799:2007 Technika informatyczna - Praktyczne zasady
zarzadzania bezpieczenstwem informacji;

d) Norma PN ISO/IEC 27001:2007 Technika informatyczna. Techniki
bezpieczenstwa Systemy zarzadzania bezpieczenstwem informacji Wymagania.

Powyzsze normy wskazujg warunki oraz zalecenia w zakresie zarzadzania
bezpieczenstwem informacji do wykorzystania przez wszystkich tych, ktérzy sa
odpowiedzialni za inicjowanie, wdrazanie oraz utrzymywanie bezpieczenstwa
w organizacji, ktorg jest Akademia Sztuk Pieknych. Zamiarem administratora
zarzadzajacego bezpieczenstwem  informacji, jest dostarczenie  wszystkim
uzytkownikom mozliwie najpetniejszej wiedzy w celu ujednolicenia norm
bezpieczenstwa i efektywnej praktyki zarzadzania bezpieczenstwem informacji oraz
zapewnienie zaufania w stosunkach pomiedzy wspoétpracujgcymi z Akademig Sztuk
Pieknych organizacjami i klientami.

* dane osobowe - to w rozumieniu ustawodawcy, wszelkie informacje dotyczace

zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,
wykorzystywane w procesach przetwarzania danych osobowych w Akademii

2 ISO/IEC 17799 - Technika informatyczna - Praktyczne zasady zarzadzania bezpieczenstwem informacji
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Sztuk Pieknych. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez
powotanie sie na numer identyfikacyjny [PESEL], albo jeden z kilku
specyficznych czynnikow okreslajacych jej cechy:

- fizyczne, wizerunek;

- zdrowia, orzeczenia i zaswiadczenia lekarskie;

- fizjologiczne;

- umystowe;

- ekonomiczne;

- kulturowe lub spoteczne
Wykorzystanie danych osobowych w procesach przetwarzania moze
obejmowac inne dane w granicach okreslonych odrebnymi przepisami prawa.
zbior danych osobowych - kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony (jego czesci znajdujg sie
w roznych miejscach) lub podzielony funkcjonalnie (przetwarzany za pomocg
programéw realizujacych zréznicowane funkcje; tworzone doraznie lub do
celéow techniczno - szkoleniowych, rekrutacyjnych, dziatalnosci Uczelnianej
Komisji Rekrutacyjnej i innych dziatdw organizacyjnych); wykorzystywany
w biezgcej pracy komoérek organizacyjnych Akademii Sztuk Pieknych;
przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, udostepnianie i usuwanie; zwilaszcza takie, ktoére
wykorzystuje sie w systemach informatycznych;
system informatyczny - system przetwarzania informacji realizowany
w Akademii Sztuk Pieknych, wraz ze zwigzanymi z nimi ludzmi oraz zasobami
technicznymi i finansowymi, ktéory dostarcza irozprowadza informacje.
Ochronie podlegajga nie tylko informacje osobowe, ale takze uzytkownicy,
zasoby techniczne [stacjonarne i mobilne urzadzenia i nosniki] oraz metody
ochrony informacji, oraz wiedza Wykonawcy procesu nadzoru technicznego w
zakresach przetwarzanych danych w Akademii Sztuk Pieknych;
bezpieczenstwo systemu informatycznego - wdrozenie odpowiednich srodkdéw
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobow
informacyjnych oraz ochrony przed modyfikacja, zniszczeniem,
nieuprawnionym dostepem i ujawnieniem lub nieuprawnionym pozyskaniem
danych osobowych, a takze ich utratg (zamierzong lub przypadkowaq);
administrator Danych Osobowych (ADO) - organ, jednostka organizacyjna,
podmiot lub osoba decydujaca o celach i $rodkach przetwarzania danych
osobowych; administratorem Danych Osobowych jest Akademia Sztuk
Pieknych reprezentowana przez Rektora Akademii Sztuk Pieknych w Gdansku
lub osobe przez Rektora upowazniong, ktory ponosi petnie odpowiedzialnosci
wynikajacej z przepiséw ustawy o ochronie danych osobowych w odniesieniu
do zbioréow danych osobowych znajdujacych sie w jego ustawowej i statutowej
dyspozycji;
administrator Bezpieczenstwa Informacji (ABI) ASP w Gdansku - nalezy przez
to rozumie¢ osobe / podmiot (uprawnionych reprezentantdw) wyznaczong
przez Administratora Danych Osobowych do nadzorowania przestrzegania
zasad ochrony oraz wymagan w zakresie ochrony, wynikajacych
z powszechnie obowigzujacych przepiséw o ochronie danych osobowych;
administrator Systemoéw Informatycznych (ASI) ASP w Gdansku - nalezy
przez to rozumie¢ wykonawce (uprawnionych przedstawicieli) z zakresu
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informatyki odpowiedzialnego za stosowanie technicznych i organizacyjnych
$rodkéw ochrony danych osobowych w systemach informatycznych;

e uzytkownik - osoba posiadajgca upowaznienie wydane przez ADO
i uprawniona do przetwarzania danych osobowych w odpowiedniej komdrce
organizacyjnej, lub zgodnie z umowa zlecenia / o dzieto w zakresie
wskazanym w upowaznieniu;

» identyfikator uzytkownika (LOGIN) - cigg znakéw literowych i cyfrowych, lub
innych, jednoznacznie identyfikujacych osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym ASP w Gdansku;

* hasto (Password) - ciag znakéw literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

+ zalogowanie - uwierzytelnienie czyli dziatanie, ktdrego celem jest weryfikacja
deklarowanej tozsamosci uzytkownika / podmiotu;

e odbiorcy danych osobowych - rozumie sie przez to kazdego dostawce ustugi,
a takze podmiot ktéremu udostepnia sie dane osobowe, z wytgczeniem:

- osoby, ktorej dane dotycza;
- osoby, upowaznionej do przetwarzania danych;
- przedstawiciela, o ktérym mowa w art. 31 a ustawy o ochronie
danych osobowych;
- podmiotu, o ktorym mowa w art. 31 ustawy o ochronie danych
osobowych;
- organow panstwowych lub organéw samorzadu terytorialnego, ktérym
dane sg udostepniane w zwigzku z prowadzonym postepowaniem.
Polityka Bezpieczenstwa Informacji w uporzadkowanej formie opisuje dziatania
organizacyjne i techniczne, ktérych celem jest zapewnienie bezpieczenstwa danych
osobowych w ASP w Gdansku, oraz w relacjach powierzania danych osobowych
wykonawcom w ramach realizowanych projektéw lub umow.
Polityka Bezpieczenstwa Informacji ustala zakresy obowigzkow oséb i innych
organizacji w procesie obiegu i ochrony informacji. Okresla cel i zakres
przetwarzanych danych osobowych w indywidualnych umowach z podmiotami
zewnetrznymi, ktorym zlecono przetwarzanie danych osobowych.

§2

1. Dostep do zbioru danych osobowych oraz ich przetwarzania posiadajg wytacznie
osoby wpisane do Rejestru wydanych upowaznien prowadzonego przez
Administratora Bezpieczenstwa Informacji.

2. Osoby zaangazowane w procesie przetwarzania danych osobowych sg
zobowigzane do przechowywania danych osobowych we wiasciwych zbiorach
i wszelkich nosnikach, nie diuzej niz jest to niezbedne dla osiggniecia celu ich
przetwarzania. Uzytkownicy zaangazowani w procesie przetwarzania danych
osobowych w systemach informatycznych zobowigzani sg do postepowania
zgodnie z ,Instrukcjg Zarzadzania Systemem Informatycznym”.

§3

Uzytkownicy przetwarzajacy dane osobowe zobowigzani sg do informowania
Administratora Bezpieczenstwa Informacji o ewentualnych incydentach/ naruszeniach
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lub utracie [nosniki] bezpieczenstwa systemu ochrony danych osobowych we
wszystkich administrowanych zbiorach. Tryb postepowania okresla rozdziat
pomocniczy - ,Instrukcja postepowania w sytuacjach naruszenia ochrony danych
osobowych”.

84

Uzytkownik ktory przetwarza w zbiorze danych dane osobowe, do ktorych
przetwarzania nie jest upowazniony - podlega odpowiedzialnosci karnej zgodnie
z Ustawg o ochronie danych osobowych oraz dyscyplinarnej okreslonej przepisami
Kodeksu Pracy.

Rozdziat 11

Gromadzenie danych osobowych

g1

Dane osobowe przetwarzane w Akademii Sztuk Pieknych w Gdansku moga by¢
uzyskiwane:
1. Bezposrednio od 0sdb, ktérych te dane dotycza, w zakresie:
a) spetnienia obowigzku wynikajgacego z przepiséw prawa;
b) os$wiadczenia woli.
2. Zinnych zrodet, w granicach dozwolonych przepisami prawa [sady; prokuratura].

§2

Zbierane dane osobowe mogg by¢ wykorzystane wytacznie do celow, w jakich sg lub
beda przetwarzane. Po wykorzystaniu danych osobowych, powinny by¢ one
przechowywane w postaci uniemozliwiajacej identyfikacje osob, ktérych dotyczag
(anonimizacja danych).

Rozdziat III
Obowiazek informacyjny
81

1. Akademia Sztuk Pieknych w Gdansku odpowiedzialna jest za poinformowanie
0s0b, ktérych dane przetwarza o:
a) Adresie siedziby, gdzie sg zbierane i przetwarzane;
b) Celu zbierania danych, dobrowolnosci lub obowigzku podania danych, a jezeli
taki obowigzek istnieje, oraz jego podstawie prawnej;
c) Prawie dostepu do tresci swoich danych osobowych oraz ich poprawienia.

2. Obowigzek spetniany jest poprzez komunikat umieszczony na stronie Biuletynu
Informacji Publicznej i tablicach ogtoszen Akademii Sztuk Pieknych w Gdansku.

3. W przypadku zbierania danych osobowych nie od o0so6b, ktérych one dotyczg,
osoby ktorych dotyczg nalezy poinformowac ponadto o:
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a) Zrodle danych;
b) Uprawnieniach wynikajacych z art. 32 ust. 1 pkt. 7 i 8 ustawy o ochronie
danych osobowych (prawie do whniesienia sprzeciwu).

§2

Materiaty dotyczace dziatalnosci (wszelkie rodzaje inicjatyw korespondencyjnych jak -
przesyiki, ulotki promocyjne, zaproszenia, kariera absolwenta/éw) mogg by¢ wystane
wyltgcznie do tych osob, ktdre wczesniej wyrazity zgode na pismie na przetwarzanie
ich danych osobowych w tym celu. Konieczno$¢ wyrazania zgody nie dotyczy oséb
reprezentujgcych podmioty wspodtpracujace z Akademiag Sztuk Pieknych w Gdansku.

Rozdziat 1V

Udzielanie informacji o przetwarzaniu danych osobowych

g1

1. Osobom, ktérych dane przetwarza sie w zbiorze danych, przystuguje prawo
kontroli treséci ich danych osobowych, a szczegdlnosci prawo do uzyskania
wyczerpujacych informacji na temat tych danych, w kazdym procesie
przetwarzania danych w komorkach organizacyjnych Akademii Sztuk Pieknych
w Gdansku.

2. Kazda osoba, ktora wystapi z wnioskiem o otrzymanie informacji, otrzymuje
odpowiedz na pismie w terminie nie przekraczajacym 30 dni od daty wptyniecia
wniosku, w formie pisemnej. Zakres odpowiedzi opracowuje Kierownik komorki
merytorycznie odpowiedzialnej za przetwarzanie danych.

3. W przypadku gdy dane osoby sg niekompletne, nieaktualne, nieprawdziwe lub
zostaty zebrane z naruszeniem ustawy o ochronie danych osobowych, albo sg
zbedne do realizacji celu, dla ktérego zostaty zebrane, uzytkownik przetwarzajacy
merytorycznie dane osobowe jest zobowigzany do ich uzupetnienia, uaktualnienia,
sprostowania lub usuniecia w zakresie uzgodnionym =z Administratorem
Bezpieczenstwa Informacji.

Rozdziat V

Ochrona przetwarzania zbiorow danych osobowych

g1

Akademia Sztuk Pieknych w Gdansku jako ADO przestrzega zasad i przepiséw oraz
$rodkow organizacyjnych i technicznych, zapewniajgacych ochrone przetwarzanych
danych, w szczegdlnosci przed ich udostepnianiem, kradziezg, uszkodzeniem Ilub
zniszczeniem przez osoby nieupowaznione. Realizacja nadzoru okreslona jest
zakresem zadan ABI i podmiotu realizujgcego zadania ASI.

Zabezpieczenia realizowane w Akademii Sztuk Pieknych w Gdansku na biezgco
monitoruje ABI.
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§2

W celu realizacji powierzonych zadan Administrator Bezpieczenstwa Informacji ma
prawo dziata¢ zgodnie z zakresem praw i obowigzkow okreslonych w zatgczniku
nr 2.

Rozdziat VI

Zasady udostepnienia i powierzania danych osobowych
g1

Akademia Sztuk Pieknych w Gdansku udostepnia dane osobowe przetwarzane we
wiasnych zbiorach / w zbiorach powierzanych, wytgcznie osobom Ilub podmiotom
uprawnionym do ich otrzymania z mocy przepiséow prawa lub trescig paragrafu 2.

§2

1. Zbiory danych udostepnia sie na pisemny wniosek, chyba ze przepisy prawa
stanowig inaczej w trybie art. 23 lub 27 UODO.

2. Whniosek jest rozpatrywany przez Administratora Danych Osobowych.

3. Decyzje w sprawie udostepnienia podejmuje Administrator Danych Osobowych
osobiscie lub upowazniona przez ADO osoba.

4. Administrator Danych Osobowych Akademia Sztuk Pieknych w Gdansku, moze
odméwi¢ udostepnienia danych osobowych, jezeli spowodowatoby to istotne
naruszenia dobr osobistych osdb, ktorych dane dotyczg lub innych oséb.

§3

1. Akademia Sztuk Pieknych w Gdansku jako administrator danych moze
przetwarzanie danych osobowych powierzy¢ innemu podmiotowi wytacznie
w drodze umowy zawartej w formie pisemnej — wzdr umowy stanowi zatgcznik nr
1 do PBI.

2. Podmiot, o ktéorym mowa w ust. 1 zobowigzany jest do zastosowania $rodkdéw
organizacyjnych i technicznych zabezpieczajacych zbiéor przed dostepem osob
nieupowaznionych na zasadach okre$lonych w przepisach o ochronie danych
osobowych oraz przepisach wykonawczych.

3. Za odpowiednig realizacje powierzenia danych, [opracowanie projektu specyfikacji
istotnych warunkéw zamodwienia, projekt umowy], odpowiadajg kierownicy
komorek organizacyjnych w porozumieniu z ABI, a w zakresie spraw dotyczacych
informatyki ASI.
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Czesc¢ Druga

INSTRUKCIJA POSTEPOWANIA W SYTUACJACH NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

W OPARCIU O NORME PN-ISO/IEC 17799:200727001:2007

§1

Celem instrukcji jest okreslenie sposobu postepowania Administratora Bezpieczenstwa
Informacji w przypadku, gdy:

a) Stwierdzono naruszenie zabezpieczenia systemu informatycznego w obszarze
przetwarzania danych osobowych Akademii Sztuk Pieknych w Gdansku;

b) Stan urzadzenia lub urzadzen w tym mobilnych, zawarto$¢ zbioru danych
osobowych, ujawnione metody pracy, sposob dziatania programu lub jakos¢
komunikacji w sieci komputerowej mogg wskazywaé na naruszenie przyjetych
zasad bezpieczenstwa danych osobowych.

§2

Instrukcja okresla zasady postepowania wszystkich o0séb zaangazowanych
w procesach przetwarzania danych osobowych w systemach informatycznych lub
nieinformatycznych.

§3

Naruszeniem zabezpieczenia systemu informatycznego, przetwarzajagcego dane
osobowe jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych osobowych,
udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania
danych przez osobe nieupowazniong, uszkodzenia Ilub jakiegokolwiek elementu
systemu informatycznego, a w szczegdlnosci:

a) nieautoryzowany dostep do danych;

b) instalowanie nieautoryzowanych aplikacji lub programéw;

c) nieautoryzowane modyfikacje lub zniszczenie danych;

d) udostepnienie danych nieautoryzowanym podmiotom;

e) nielegalne ujawnienie danych;

f) pozyskiwanie danych z nielegalnych zrddet.

84

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub
zaistnienia sytuacji, ktére mogg wskazywac¢ na naruszenie zabezpieczenia danych
osobowych, kazdy uzytkownik zaangazowany w procesie przetwarzania danych
osobowych jest zobowigzany przerwaé przetwarzanie danych osobowych
i niezwlocznie powiadomi¢ o tym fakcie bezposredniego przetozonego Ilub ABI
(ewentualnie osobe przez niego upowazniong), a nastepnie postepowac stosownie do
podjetej przez niego decyzji.
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Zgtoszenie naruszenia ochrony danych osobowych powinno zawierac:
a) opisanie symptomow naruszenia ochrony danych osobowych;
b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie ochrony danych
osobowych;
c) okreslenie wszelkich istotnych informacji mogacych wskazywaé na przyczyne
naruszenia;
d) informacje o prawdopodobnym zagrozeniu.

§5

Administrator Bezpieczenstwa Informacji lub inna upowazniona przez niego osoba
podejmuje wszelkie dziatania majace na celu:

a) minimalizacje negatywnych skutkow zdarzenia;

b) wyjasnienie okolicznosci zdarzenia;

c) zabezpieczenie dowodow zdarzenia;

d) umozliwienie dalszego bezpiecznego przetwarzania danych.

§6

W celu realizacji zadan niniejszej Instrukcji Administrator Bezpieczenstwa Informacji
Akademii Sztuk Pieknych w Gdansku lub inna upowazniona przez niego osoba ma
prawo do podejmowania wszelkich dziatan dopuszczonych przez prawo,
a w szczegdlnosci:
a) zadania wyjasnien od pracownikow;
b) korzystania z pomocy konsultantéw;
c) zawieszenie lub odebranie uprawnien do przetwarzania danych kazdemu
uzytkownikowi;
d) nakazania przerwania pracy, zwitaszcza w zakresie przetwarzania danych
osobowych.

§7

Polecenie Administratora Bezpieczenstwa Informacji wydawane w czasie realizacji
zadan wynikajacych z niniejszej instrukcji sq priorytetowe i winny by¢ wykonywane
przed innymi zapewniajac ochrone danych osobowych w Akademii Sztuk Pieknych
w Gdansku.

§8

Odmowa udzielenia wyjasnien lub wspotpracy z Administratorem Bezpieczenstwa
Informacji traktowana bedzie jako naruszenie obowigzkéw pracowniczych.

§9

1. Administrator Bezpieczenstwa Informacji po zazegnaniu sytuacji nadzwyczajnej
opracowuje raport koncowy, w ktorym przedstawia przyczyny i skutki zdarzenia oraz
wnioski, a takze =zasady ograniczajgce mozliwo$¢ wystgpienia zdarzenia
W przysziosci.
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2. Whnioski kadrowe podejmuje wedtug wiasciwosci Rektor Uczelni.
§10

Nieprzestrzeganie zasad postepowania okreslonych w niniejszej instrukcji stanowi
naruszenie obowigzkow pracowniczych i moze byC¢ przyczyna odpowiedzialnosci
dyscyplinarnej okreslonej w Kodeksie Pracy.

§11

Jezeli skutkiem dziatania okreslonego w 8§10 jest ujawnienie informacji osobie
nieupowaznionej, sprawca moze zosta¢ pociggniety do odpowiedzialnosci karnej
wynikajacej z przepisow Kodeksu Karnego.

§12

Jezeli skutkiem dziatania okreslonego w §10 jest szkoda, sprawca ponosi
odpowiedzialno$¢ materialng na warunkach okreslonych w przepisach Kodeksu Pracy
oraz Kodeksu Cywilnego.

§13

1. Ustala sie nastepujacy katalog zdarzen stanowigcych naruszenie ochrony danych
osobowych:

a) Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu)-
ich wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich
zniszczenia i uszkodzenia infrastruktury technicznej systemu, ciggtosc
systemu zostaje zaktdcona, nie dochodzi do naruszenia poufnosci danych;

b) Zagrozenia losowe wewnetrzne (np. niezamierzone pomyitki operatordéw,
administratora, awarie sprzetowe, btedy oprogramowania)- moze doj$¢ do
zniszczenia danych, moze zosta¢ zaktdcona ciggtos¢ pracy systemu, moze
nastapi¢ naruszenie poufnosci danych;

Cc) Zagrozenia zamierzone, $wiadome i celowe- najpowazniejsze zagrozenia,
naruszenia poufnoséci danych, (zazwyczaj nie nastepuje uszkodzenie
infrastruktury technicznej i zaktécenie ciggtosci pracy).

2. Zagrozenia te mozemy podzieli¢ na:

a) nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu);

b) nieuprawniony dostep do system z wewnatrz;

Cc) nieuprawniony przekaz danych.

W przypadku naruszenia systemu ochrony danych osobowych w Uczelni, kazdy
pracownik zobowigzany jest do stosowania =zapiséw postanowien INSTRUKCII
POSTEPOWANIA W SYTUACJACH NARUSZENIA OCHRONY DANYCH OSOBOWYCH.
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Czes¢ Trzecia
INSTRUKCIA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

W OPARCIU O NORME PN-ISO/IEC 17799:2007

Wprowadzenie

Instrukcja Zarzadzania Systemem Informatycznym Akademii Sztuk Pieknych
w Gdansku, zwana dalej ,instrukcjg” okresla sposéb =zarzadzania systemem
informatycznym stuzacym do przetwarzania danych. Okreslony w instrukcji sposdb
zarzadzania systemem informatycznym zapewnia jednolity sposdb postepowania przy
przetwarzaniu danych osobowych. Naruszenie przez uzytkownika niniejszej instrukcji
moze zostac potraktowane jako naruszenie obowigzkow pracowniczych i powodowac
okreslong przepisami kodeksu pracy odpowiedzialno$¢ pracownika. W sprawach nie
uregulowanych w niniejszej instrukcji majg zastosowanie przepisy o ochronie danych
osobowych i inne akty prawne wydane na ich podstawie.

1.Procedura nadawania uprawnien do przetwarzania danych

Do przetwarzania danych osobowych i obstugi systemu informatycznego oraz
urzadzen wchodzacych w jego sktad dopuszcza sie wylgcznie osoby posiadajace
upowaznienie wydane przez ADO Iub osobe przez niego upowazniong. Osobag
odpowiedzialng za administrowanie systemem informatycznym jest ASI, ktéry posiada
upowaznienie do obstugi uzytkownika we wszystkich systemach informatycznych
Uczelni. ASI moze wystapi¢ o nadanie statusu uprzywilejowanego uzytkownika, dla
osoby petnigcej funkcje Administratora Systemu Informatycznego.

2.Upowaznienia i uprawnienia do przetwarzania danych

Upowaznienia uzytkownikom przetwarzajacym dane osobowe podpisuje Rektor lub
osoba upowazniona na wniosek ABI i kierownika komdérki organizacyjnej.
Upowaznienia kierownikom komorek organizacyjnych oraz ich wycofanie wydaje ADO,
na wniosek przetozonego sprawujacego nad nimi bezposredni nadzor. Kierownik
komorki organizacyjnej zobowigzany jest do ztozenia wniosku o udzielenie
upowaznienia do przetwarzania danych osobowych dla os6b podlegtych, ktére beda
przetwarzaty dane osobowe zgodnie ze wzorem wniosku okreslonym w zatgczniku nr
3 niniejszej instrukcji. Wniosek skifadany jest do Rektora, za posrednictwem ABI,
ktory przygotuje tre$¢ upowaznienia zgodnie z wzorem upowaznienia okreslonym
w zatgczniku nr 4 niniejszej instrukcji. Jezeli wniosek o udzielenie upowaznienia dot.
zbioru danych osobowych utworzonego w innej komdrce organizacyjnej wymagana
jest akceptacja na wniosku kierownika komdrki organizacyjnej. Dokument
upowaznienia przechowywany jest przez ABI w specjalnie do tego celu utworzonym
rejestrze. Informacja dotyczaca udzielenia upowaznienia przekazywana jest ASI.
Cofniecie upowaznienia nastepuje na wniosek kierownika komorki organizacyjnej,
w ktérej uzytkownik przetwarzat dane osobowe, zgodnie ze wzorem wniosku
o cofniecie upowaznienia okreslonym w zatgczniku nr 5 niniejszej instrukcji. Wniosek
sktadny jest ADO, za posrednictwem ABI, ktéry przygotowuje tres¢ cofniecia
upowaznienia zgodnie z wzorem cofniecia upowaznienia okreslonym w zatgczniku nr 6
niniejszej instrukcji. Informacja dotyczaca cofniecia upowaznienia przekazywana jest
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ASI, ktéry usuwa pracownikowi odpowiednie uprawnienia w  systemie
informatycznym, w ktérym byty przetwarzane dane osobowe.

3.Zasady przydzielania identyfikatorow (loginéw)

Dla kazdego uzytkownika systemu informatycznego ustala sie odrebny identyfikator,
ktory rejestruje sie w rejestrze przydzielonych identyfikatorow. Dostep oraz
identyfikator do systemow informatycznych przydzielany jest przez ASI na wniosek
kierownika komérki organizacyjnej zgodnie z wzorem wniosku okreslonym zatgczniku
nr 7 niniejszej instrukcji. ASI rejestruje wszystkie zmiany w zakresie nadawania
i cofania uprawnien w systemach informatycznych w rejestrze przydzielonych
identyfikatorow. Rejestr przydzielonych identyfikatorow powinien zawiera¢ m.in. imie
i nazwisko, identyfikator uzytkownika, zakres dostepu, nazwe programu, date
udzielenia dostepu, date utraty waznosci identyfikatora. W celu jednoznacznego
okreslenia uzytkownikdéw przyjmuje sie nastepujgacq metodologie nadawania nazw
kont:

a) pierwsza litera imienia i nazwisko lub imie.nazwisko

przyktad: Jan Kowalski, identyfikator (login): jkowalski, lub jan.kowalski

W tworzeniu identyfikatora stosuje sie litery alfabetu tacinskiego i cyfry arabskie.
Powyzsze zasady nie dotycza systemdéw informatycznych, w ktérych nazwa
uzytkownika jest tworzona przez sam system. Jezeli nowo tworzony identyfikator
bytby zbiezny z juz istniejgcym, do identyfikatora dodaje sie cyfre (np. jkowalskil lub
jan.kowalskil).

Cofniecie dostepu oraz uniewaznienie identyfikatora do systeméw informatycznych
realizowane jest przez ASI na wniosek kierownika komorki organizacyjnej zgodnie
z wzorem wniosku okreslonym w zataczniku nr 8 niniejszej instrukcji. Identyfikator,
ktory utracit waznos$¢ nie moze by¢ przydzielany innemu uzytkownikowi.
4.Konstruowanie haset

Do uwierzytelniania uzytkownikéow w systemach informatycznych uzywa sie hasta
sktadajacego sie z co najmniej 8 znakow, zawierajagcego mate i wielkie litery oraz
cyfry i znaki specjalne. Przydziat hasta polega na umozliwieniu uzytkownikowi
wpisania w systemie informatycznym hasta, ktorym bedzie sie postugiwat. Zmiana
hasta nastepuje nie rzadziej co 30 dni. Jezeli system informatyczny nie wymusza
zmiany hasfa, uzytkownik jest zobowigzany pamieta¢ o jego zmianie.
W przypadku, gdy uzytkownik zapomni hasta, zwraca sie o ponowny jego przydziat.
Osobg odpowiedzialng za przydzielenie haset jest ASI.

5.Przechowywanie haset

Zabrania sie udostepniania haset przez uzytkownikow w jakiejkolwiek formie osobom
postronnym. Hasta uzytkownikéw, umozliwiajgce dostep do systemu informatycznego
utrzymuje sie w tajemnicy, réwniez po uptywie ich waznosci. Hasta uzytkownikow,
bedacymi administratorami w systemach informatycznych tzw. ,admin”, przechowuje
sie w postaci papierowej w stosownie zabezpieczonym miejscu.

6.Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu

Przed przystgpieniem do przetwarzania danych osobowych w systemie
informatycznym uzytkownik tego systemu powinien sprawdzi¢ czy nie nastgpito
naruszenie $rodkdw ochrony danych osobowych. W przypadku stwierdzenia
naruszenia $rodkdéw ochrony danych osobowych nalezy niezwiocznie powiadomic
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o tym fakcie ABI. Za naruszenie $rodkéw ochrony danych osobowych uwaza sie
sytuacje gdy:

a) stwierdzono naruszenie fizyczne zabezpieczen pomieszczen, budynkéw
stanowigcych obszar w ktérym przetwarzane sg dane osobowe;

b) stan urzadzenia, zawarto$¢ zbioru danych osobowych, sposéb dziatania
programu wskazujg na naruszenie danych osobowych;

Cc) ujawnione zostaty metody pracy osobom nie posiadajacym upowaznienia do
przetwarzania danych, a w szczegdlnoéci ujawniono system haset
umozliwiajacy dostep do systemoéw informatycznych;

d) nosniki informacji i wydruki z danymi osobowymi nie sg przechowywane
w warunkach uniemozliwiajacych dostep do nich osobom nieupowaznionym.

Uzytkownik loguje sie do systemu operacyjnego oraz uruchamia systemy
informatyczne stuzace do przetwarzania danych osobowych uzywajgc do tego celu
wiasnej nazwy uzytkownika i wtasnego hasta dostepu. W czasie dtuzszych przerw
w pracy, uzytkownik zabezpiecza mozliwos¢ wgladu w wyswietlane na monitorze dane
przez osoby nieupowaznione, wykonujac czynnosci zwigzane z zakonczeniem
przetwarzania danych osobowych w systemie informatycznym. Po zakonczeniu
przetwarzania danych osobowych w systemie informatycznym, nalezy opusci¢ system
uzytkowy i sieciowy system operacyjny, dokonujgac wylogowania z systemu
(zamkniecia systemu), wytaczy¢ komputer, a jezeli zakonczenie przetwarzania danych
osobowych zwigzane jest z opuszczeniem pomieszczenia przez wszystkie osoby
przetwarzajagce dane osobowe w danym pomieszczeniu, nalezy zabezpieczy¢
pomieszczenie przed dostepem do niego oséb nieupowaznionych.

7.Procedury tworzenia kopii zapasowych zbioréw danych oraz programow
i narzedzi programowych stuzacych do ich przetwarzania

Za wszystkie czynnosci zwigzane z tworzeniem kopii zapasowych, ich testowaniem,
przechowywaniem oraz likwidacjaq nos$nikéw odpowiedzialny jest ASI. Nalezy
przeprowadzac¢ okresowe archiwizacje kopi zapasowych jako giéwne zabezpieczenia
danych przed utrata. W celu usprawnienia procesu archiwizacji baz danych, systemy
informatyczne stuzace do przetwarzania danych osobowych nalezy instalowaé na
serwerze.

8.Metody i czestotliwosé tworzenia kopii

W systemach informatycznych, ktére opierajg sie o prace w technologii klient-serwer
kopie zapasowe wykonuje sie po stronie serwera. Dla indywidualnych systemoéw
informatycznych pracujacych na pojedynczych komputerach, lub w matym otoczeniu
sieciowym, kopie zapasowe wykonuje sie na komputerze, na ktorym zainstalowany
jest dany program, a takze na serwerze. W takim przypadku ASI wyznacza osobe,
ktéra odpowiedzialna jest za wykonywanie kopii zapasowej. Czestotliwos¢
wykonywania kopii zapasowych uzalezniona jest od specyfiki danego stanowiska
pracy oraz od ilosci przechowywanych danych, systemy przechowujace wrazliwe dane
objete sg wykonywaniem kopii zapasowych nie rzadziej niz raz na 7 dni, pozostate nie
rzadziej niz raz na 30 dni. Zabezpieczone dane przechowywane sg na serwerze kopii
zapasowej. Niedopuszczalne jest przechowywanie pojedynczej kopii zapasowej
wylgcznie na tym samym komputerze, w ktérym pracuje lub jest zainstalowane
oprogramowanie. Wszystkie wykonane kopie zapasowe zapisuje sie na nosnikach.
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9.Wykonywanie archiwizacji i ich przechowywanie

Archiwizacje wykonuje sie jako kopie catosciowe baz danych. Okres przechowywania
zarchiwizowanej kopii wynosi jeden rok liczac od dnia jej wykonania. Po uptywie
okresu przechowywania i ocenie wartosci, zbedne kopie przeznacza sie do likwidacji.
10.Elektroniczne nosniki informacji zawierajace dane osobowe

Dane osobowe przechowuje sie na dyskach twardych komputeréow Iub dyskach
serwerow w zaleznosci od zastosowanego systemu. Stacje robocze, na ktorych sg
przechowywane dane osobowe wyznaczajg kierownicy komdrek organizacyjnych
w uzgodnieniu z ASI. W przypadku serwerow ich ochrona polega na wyizolowaniu
urzadzen w odrebnych zamykanych pomieszczeniach, do ktérych dostep posiadajg
wytacznie ADO, ABI, ASI, pracownicy serwisu konserwacyjnego oraz inne
upowaznione przez ABI osoby. Zabrania sie wynoszenia poza obszar przetwarzania
danych wszelkich nos$nikéw zawierajacych dane osobowe typu ptyty CD, DVD, dyski
twarde (HDD), pendrive, RDX, macierze dyskowe. Zakaz wynoszenia poza obszar
przetwarzania danych dotyczy takze przenosnego sprzetu komputerowego typu
notebook, palmtop, itp. z wytaczeniem o0sdb upowaznionych przez ADO.
11.Likwidacja nosnikow zawierajacych dane osobowe

W przypadku nosnikow jednorazowych takich jak ptyty CD-R, DVD-R likwidacja polega
na ich fizycznym zniszczeniu, w sposob, uniemozliwiajgcy odczytanie ich zawartosci,
np. niszczarki ptyt CD. Nos$niki wielorazowego uzytku takie jak dyski twarde (HDD),
dyskietki, ptyty CD-RW, DVD-RW, itp. mozna wykorzysta¢ ponownie do celdéw
przechowywania kopii zapasowych po uprzednim usunieciu ich zawartosci. Nosniki
wielorazowego uzytku nie nadajgace sie do ponownego uzycia zniszczone sg fizycznie
w sposdb trwaty.

12.Sposob zabezpieczenia systemu informatycznego przed dziatalnoscia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu

do systemu informatycznego Akademii Sztuk Pieknych w Gdansku, zalicza sie sprzet
komputerowy (komputer, monitor, klawiatura, mysz, drukarka, skaner oraz pozostate
urzadzenia peryferyjne wchodzace w sktad sprzetu komputerowego);
oprogramowanie komputerowe (system operacyjny, pakiet aplikacji biurowej,
oprogramowanie antywirusowe oraz inne oprogramowanie uzytkowe); zewnetrzne
nosniki danych (tasmy, dyskietki, ptyty CD i DVD typu R i RW, itp.); Internet (strony
WWW, poczta elektroniczna, ustugi typu ftp, telnet, itp.). System informatyczny
uzywany jest wylacznie do celdw stuzbowych. Dopuszcza sie mozliwos¢ zakupu
oprogramowania komputerowego przez inne komorki organizacyjne w ramach
posiadanych wtasnych $srodkéw budzetowych. Wymagana jest jednoczesna akceptacja
ASI  potwierdzajaca zgodno$¢ sprzetowg i systemowa zakupywanego
oprogramowania komputerowego z istniejgcym sprzetem komputerowym. Zgtoszenia
zapotrzebowania instalacji lub udostepnienia oprogramowania komputerowego na
danym stanowisku komputerowym dokonuja kierownicy komorek organizacyjnych
bezposrednio ASI. Zgtoszenia moze dokonac¢ zainteresowany pracownik jesli
zgtoszenie dotyczy oprogramowania z pakietu programow podstawowych. Liste
programéw wchodzacych w sktad pakietu programéw podstawowych ustala ASI.
Dopuszcza sie instalowanie i uzywanie tylko oprogramowania komputerowego
posiadajacego licencje rozumiang jako zgoda autora oprogramowania na jego
uzywanie, pozyskanego przez Akademie Sztuk Pieknych w Gdansku. Zabrania sie
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instalowania i uzywania prywatnego oprogramowania komputerowego, nawet jesli
posiada ono odpowiednig legalng licencje.

13.0bszary systemu informatycznego narazone na ingerencje wirusow
komputerowych oraz innego oprogramowania

Na dziatanie wirusow komputerowych narazone sg wszystkie stanowiska
komputerowe, ktore sg przytaczone do sieci komputerowej oraz te, ktore sg
wyposazone w czytniki nosnikow elektronicznych takich jak czytniki optyczne
i inne nos$niki danych umozliwiajagce wprowadzenie danych Iub programéw
z zewnatrz.

14.Zrédta przedostawania sie szkodliwego oprogramowania do systeméw

Do zrdédet szkodliwego oprogramowania m.in. mozna zaliczy¢ pliki zapisane na
nos$nikach elektronicznych, pliki przesytane za pomoca poczty elektronicznej, pliki
pobierane ze stron internetowych, pliki prywatne uzytkownikéw. Czynnosci nadzorcze
wykonuje ASI Akademii Sztuk Pieknych w Gdansku.

15.Czynnosci profilaktyczne minimalizujace wplyw szkodliwego
oprogramowania ASI zobowigzany jest, do wprowadzenia sprzetowych
i programowych zabezpieczen blokujgcych dziatanie niepozgadanego oprogramowania
w systemie oraz szkolenia w zakresie bezpiecznego uzytkowania systemu
informatycznego dla osdb rozpoczynajacych prace na stanowisku komputerowym.
Systemy informatyczne, w ktorych przetwarzane sg dane osobowe, nalezy okresowo
sprawdza¢ pod katem obecnosci wiruséw komputerowych. Sprawdzenia obecnosci
i usuwanie wiruséw dokonuje sie za pomocg dostepnych programoéow antywirusowych.
Sprawdzenia obecnosci wirusow komputerowych nalezy przeprowadzaé¢ co najmniej
dwa razy w roku oraz kazdorazowo w przypadku domniemanego ich wystepowania.
Wszystkie stanowiska komputerowe wyposazone sg W indywidualng ochrone
antywirusowa. Uzytkownik przed uzyciem zewnetrznego nosnika danych powinien
sprawdzi¢ go programem antywirusowym. Po wykryciu wirusa na stanowisku
komputerowym lub zewnetrznym nosniku danych nalezy zaprzesta¢ ich uzytkowania
oraz powiadomic¢ ASI.

16.Spelnienie wymogu rejestracji czynnosci wykonywanych przez
uzytkownikow podczas ewidencji i przetwarzania danych osobowych w
systemach informatycznych

Wszystkie systemy informatyczne, stuzace do ewidencji i przetwarzania danych
osobowych powinny zawiera¢ mechanizmy rejestracji wprowadzanych zmian oraz
rejestracji udostepnianych danych. Informacje o zmianach i o udostepnieniach danych
sq odnotowywane w sposob elektroniczny poprzez automatyczne zapisy w bazach
danych systeméw z uwzglednieniem identyfikatora osoby, daty a takze wykonywanej
czynnosci. Odnotowanie obejmuje informacje o nazwie podmiotu lub imieniu
i nazwisku osoby, ktérej udostepniono dane, zakresie udostepnienia danych, dacie
udostepnienia. Obowigzek odnotowania w/w informacji spoczywa na uzytkowniku
systemu, w tym celu wypetnia on odpowiednie pole w bazie danych osobowych,
arkuszu kalkulacyjnym lub tabeli w edytorze tekstu. Odnotowanie informacji powinno
nastgpi¢ niezwtocznie po udostepnieniu danych.

17.Cele wykonywania przegladow, konserwacji i napraw

Wykonywanie przegladow, konserwacji i napraw ma na celu zapewnienie ciggtosci
pracy systemow informatycznych w Akademii Sztuk Pieknych w Gdansku, poprzez
eliminowanie niespodziewanych awarii wskutek naturalnego zuzycia sie urzadzen,
wykrywanie i eliminacja ewentualnych zagrozen wynikajacych z pracy systeméw bez
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okresowej kontroli (np. uszkodzone elementy chtodzenia systemoéw), dostrzeganie
potrzeb modyfikacji istniejacej infrastruktury, wykrywanie niesprawnych nos$nikéw
powodujacych problemy Ilub wprowadzajacych przektamania przy przenoszeniu
danych.

18.Zakres wykonywanych przegladow, konserwacji i napraw

Przegladu i konserwacji wszystkich systemoéw informatycznych oraz nos$nikéw
informacji dokonuje ASI lub pracownicy firm posiadajgcych prawa autorskie do
systemow, po uzyskaniu zgody ASI. W przypadku zlecenia wykonania powyzszych
czynnosci podmiotowi zewnetrznemu, wszelkie prace powinny przebiega¢ pod
nadzorem ASI. Po dokonaniu zmian funkcjonalnych w systemie informatycznym
nalezy sprawdzi¢ poprawnos¢ rejestrowania sie w systemie oraz poprawno$¢ dziatania
poszczegolnych elementéw aplikacji. Przegladu i kontroli poprawnosci danych
osobowych dokonujg na biezaco osoby upowaznione do przetwarzania danych
w czasie pracy z danymi osobowymi. Komputery, drukarki, skanery, monitory, dyski
twarde, napedy optyczne, elementy elektroniczne, a takze inny sprzet peryferyjny
poddawany jest jedynie ogdlnym przegladom. Czynnosci serwisowe wykonywane sg
przez:

a) specjalistyczne punkty serwisowe w przypadku kiedy systemy informatyczne:
objete sg gwarancja,- nie objete s gwarancja, ale specyfika przegladu,
konserwacji tego wymaga;

b) ASI w przypadku kiedy systemy informatyczne: nie objete sq gwarancjg, -
objete sg gwarancja, ale przeglad, konserwacja nie narusza warunkow
gwarancji.

19.Bezpieczenstwo nosnikéw przekazywanych do naprawy

Nosniki, ktore ulegly uszkodzeniu, zawierajgce dane osobowe mozna przekazac¢ do
naprawy pod warunkiem, ze firma posiada autoryzacje i wystawi stosowne
o$wiadczenie, o zapewnieniu poufnosci ewentualnie pozyskanych informaciji.
W przypadku przekazywania catego urzadzenia (stacji roboczej) do naprawy nalezy
zadbac o to, aby przed przekazaniem urzadzenia pozbawi¢ go nosnikdw zawierajacych
dane lub jesli jest to nie mozliwe usung¢ te dane z nosnika w sposdb uniemozliwiajacy
ich odzyskanie. W sytuacji gdy nie ma mozliwosci usuniecia danych, dopuszcza sie
naprawe urzadzenia w obecnosci osoby upowaznionej przez ADO.

20.Postepowanie w sytuacji naruszenia ochrony danych osobowych

Za naruszenie ochrony danych osobowych uznaje sie przypadki, w ktérych
stwierdzono naruszenie zabezpieczenia systemu teleinformatycznego, a takze kiedy
stan urzadzenia, zawartos$¢ zbioru danych osobowych, ujawnione metody pracy,
sposOb dziatania programu lub jakos$¢ komunikacji w sieci teleinformatycznej mogq
wskazywac na naruszenie zabezpieczen tych danych.

Kazdy uzytkownik, ktéry stwierdzi lub podejrzewa naruszenie ochrony danych
osobowych w systemie teleinformatycznym zobowigzany jest do niezwtocznego
poinformowania o tym ABI. Po przywrdceniu pierwotnego stanu bazy danych
osobowych nalezy przeprowadzi¢ szczegdtowa analize w celu okreslenia przyczyn
naruszenia ochrony danych osobowych. Po przygotowaniu szczegétowego raportu
0 przyczynach, przebiegu i wnioskach ze zdarzenia ABI przedstawia go ADO wraz
z propozycjami podjecia odpowiednich dziatan majacych na celu zapobiezenie
w przyszitosci podobnym zdarzeniom.
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Zatacznik nr 1 do Polityki bezpieczeristwa informacji
w Akademii Sztuk Pieknych w Gdarisku

Umowa powierzenia danych

zabezpieczenie powierzonych danych osobowych

Wykonawca zobowigzuje sie do ochrony danych, zgodnie z ustawg o ochronie
danych osobowych, oraz zgodnie z powszechnie przyjetymi standardami
i ustalonymi przez Strony warunkami. Obowigzek zachowania tajemnicy
obejmuje wszystkich uczestnikow procesu realizacji umowy w szczegdlnosci
wszelkie informacje, dane, materiaty uzyskane w zwigzku z zawarciem Umowy.
Akademia Sztuk Pieknych w Gdansku jest administratorem danych osobowych
W rozumieniu przepisow ustawy z dnia 29 sierpnia 1997 (Dz.U.02.101.926 z pédz.
zm ) o ochronie danych osobowych zwanej dalej ,Ustawg”, jednoczesnie w petni
realizuje odpowiednig ochrone danych zgodnie z dyspozycjq art. 36-39 Ustawy.
Zamawiajacy powierza a Wykonawca zobowigzuje sie przetwarzac¢ powierzone mu
na podstawie art. 31 Ustawy dane osobowe wytgcznie w zakresie oraz celu
zwigzanym z realizacjg postanowien niniejszej Umowy na dostarczanie ustug.
Przetwarzanie przez Wykonawce danych osobowych w zakresie oraz celach innych
niz wyraznie wskazane powyzszymi postanowieniami oraz objete upowaznieniem
udzielanym w tresci niniejszej Umowy jest niedopuszczalne.
Dane osobowe stanowigce zbior danych udostepniane Wykonawcy w warunkach
niniejszego paragrafu, zawierajg sie w nastepujacym zakresie:
a) nazwiska; imienia; nr PESEL
b) inne dane.......
Wykonawca zobowigzuje sie do zastosowania przy przetwarzaniu danych
osobowych, $rodkéw technicznych i organizacyjnych zapewniajacych ochrone
danych, w zakresie okreslonym w art. 36-39a Ustawy, przedktadajac
Zamawiajacemu os$wiadczenie wykazujace stosowanie wiasciwych S$rodkow
zabezpieczenia danych osobowych (PBI). Wykonawca jest obowigzany zapewnic,
aby urzadzenia i systemy informatyczne stuzgce do przetwarzania powierzonych
danych osobowych byty zgodne z wymogami rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).
Wykonawca oraz Zamawiajacy os$wiadczaja, ze do petnienia  funkcji
administratorow bezpieczenstwa informacji wyznaczono nastepujace osoby:

Wykonawca zobowigzuje sie przesta¢ Zamawiajgcemu imienne upowaznienia
(kopie) oséb, ktore bedg przetwarzaty dane osobowe zgodnie z postanowieniami
niniejszej Umowy.

W przypadku wygasniecia niniejszej Umowy, Wykonawca jest bezwzglednie
zobowigzany do usuniecia (zwrotu lub zniszczenia potwierdzonego protokdtem,
powierzonych mu danych osobowych) oraz skasowania wszelkich kopii tych
danych bedacych w posiadaniu Wykonawcy oraz podja¢ dziatania w celu
wyeliminowania mozliwosci dalszego przetwarzania danych powierzonych na
podstawie niniejszej Umowy.



Zatacznik nr 2 do Polityki bezpieczeristwa informacji
w Akademii Sztuk Pieknych w Gdarisku

Zakres praw i obowiazkéw Administratora Bezpieczenstwa Informacji

oraz Administratora Systemu Informatycznego

Administrator Bezpieczenstwa Informacji odpowiada za bezpieczenstwo
przetwarzania danych osobowych w systemach informatycznych oraz
w kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach
ewidencyjnych Akademii Sztuk Pieknych w Gdansku, w zakresie zgodnosci zasad
postepowania przy przetwarzaniu danych 2z obowigzujacymi przepisami
0 ochronie danych osobowych.

Do zadan Administratora Bezpieczenstwa Informacji nalezy w szczegdlnosci:

a) nadzor nad zasadami zabezpieczenia pomieszczen, w ktérych przetwarzane sg
dane osobowe oraz kontrolg przebywajacych w nich oséb;

b) nadzér merytoryczny nad prowadzeniem ewidencji wydanych upowaznien
i odwiadczen;

c) nadzér nad przechowywaniem kopii zapasowych poprzez ewidencje
prowadzong przez ASI;

d) nadzoér i kontrola ASI, oraz pozostatych uzytkownikéw upowaznionych do
przetwarzania danych osobowych;

e) organizacja zaje¢ szkoleniowych pracownikow Uczelni, po zmianach przepiséw
Ustawy o ochronie danych osobowych; szkolenie instruktazowe pracownikow z
zakresu ochrony danych osobowych prowadzg Kierownicy komorek
merytorycznych.

Do zadan Administratora Systemu Informatycznego nalezy:

a) nadzoér nad uprawnieniami uzytkownikéw, w procesach przetwarzania danych
w systemie informatycznym Uczelni;

b) zarzadzanie hastami uzytkownikow i nadzér nad przestrzeganiem procedur
okreslajacych czestotliwos¢ ich zmiany;

c) nadzoér nad czynnosciami zwigzanymi z zarzadzaniem systemami w zakresie:

e obecnosci wirusow;

e czestosci ich sprawdzania oraz nadzorowanie wykonywanych
procedur uaktualnienia systemoéw antywirusowych i ich
konfiguracji;

e rejestru nosnikow stuzbowych;

d) wykonywanie kopii zapasowych systemu informatycznego, weryfikacja
przydatnosci kopii a takze likwidacja nosnikow;

e) nadzoér nad przegladami, konserwacjami oraz uaktualnieniami systemoéw
stuzacych do przetwarzania danych osobowych;

f) zapewnienie bezawaryjnego dziatania komputeréw oraz innych urzadzen
majacych wptyw na bezpieczenstwo przetwarzania danych osobowych;

g) zapewnienie ciggtosci dziatania systemu informatycznego.

Lokalny  Administrator Bezpieczenstwa Informacji- Kierownicy dziatéw

merytorycznych realizujg w zakresie ochrony danych osobowych przede

wszystkim nastepujace zadania:

a) wystepujg z wnioskiem do administratora danych o nadanie pracownikom /
uzytkownikom, stazystom upowaznienia do przetwarzania danych osobowych;



b)

C)

d)

wystepujg z wnioskiem do administratora systemu sieci /ASI/ o nadanie
identyfikatora i przyznanie hasta osobie upowaznionej do przetwarzania
danych osobowych;
wystepujg z wnioskiem o:

* odwotanie upowaznienia do przetwarzania danych osobowych;

e zmiane uprawnien w systemie;

* wyrejestrowania uzytkownika z systemu informatycznego.
uzytkownik ma obowigzek nalezycie zabezpieczy¢ przyznane dane logowania.



Zatacznik nr 3 do Polityki bezpieczeristwa informacji
Akademii Sztuk Pieknych w Gdarisku

Whniosek o wydanie upowaznienia

Whnioskuje o wydanie upowaznienia

Ala Pana/Pani ..o
Imie i Nazwisko Stanowisko
nazwa jednostki organizacyjnej

do przetwarzania danych osobowych zawartych w:

................................................ w zakresie: edycja danych/podglad danych lub inny zakres*

data wniosku podpis bezposredniego przetozonego/akceptacja wtasciciela zbioru
(w przypadku zbioru w innej komdrce organizacyjnej)

akceptacja administratora danych

Zatacznik nr 4 do Polityki bezpieczeristwa informacji
Akademii Sztuk Pieknych w Gdarisku

Upowaznienie

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r., Nr 101, poz. 926 ze zm.) upowazniam

Ala Pana/Pani ...
Imie i Nazwisko Stanowisko

nazwa jednostki organizacyjnej

do przetwarzania danych osobowych zawartych w:

................................................ w zakresie: edycja danych/podglad danych/ inne*

data nadania upowaznienia podpis administratora danych

Otrzymuja:

- upowazniony;

- ABI;

- ASI;

- a/a.

* niepotrzebne skresli¢



Zatacznik nr 5 do Polityki bezpieczeristwa informacji
Akademii Sztuk Pieknych w Gdarisku

Whniosek o cofniecie upowaznienia

Whnioskuje o cofniecie upowaznienia

dla Pana/Pani .........cooiii

nazwa jednostki organizacyjnej

do przetwarzania danych osobowych zawartych w:

................................................ w zakresie: edycja danych/podglad danych lub inny zakres*

data wniosku podpis bezposredniego przetozonego/akceptacja wtasciciela zbioru
(w przypadku zbioru w innej komdrce organizacyjnej)

akceptacja administratora danych

Zatacznik nr 6 do Polityki bezpieczeristwa informacji
Akademii Sztuk Pieknych w Gdarisku

Informacja o cofnieciu upowaznienia

Cofam upowaznienie

dla Pana/Pani ...

nazwa jednostki organizacyjnej

do przetwarzania danych osobowych zawartych w:

................................................ w zakresie: edycja danych/podglad danych/ inne*

data cofnigcia upowaznienia podpis administratora danych

Otrzymuja:

- Adresat;

- ABI;

- ASI;

- a/a.

* niepotrzebne skresli¢



Zatacznik nr 7 do Polityki bezpieczeristwa informacji
w Akademii Sztuk Pieknych w Gdarisku

Whniosek o przydzielenie dostepu

Whnioskuje o przydzielenie identyfikatora/dostepu

Ala Pana/Pani ...
Imie i Nazwisko Stanowisko

nazwa jednostki organizacyjnej
do programu/systemu informatyCZNego: ... ..ottt e
nazwa systemu informatycznego

w zakresie: edycja danych/podglad danych/ inne*

data wniosku podpis bezposredniego przetozonego
Przydzielono identyfikator/dostep: ..........coooiiiiiiiiiii
data przydzielenia podpis przydzielajacego

Zatacznik nr 8 do Polityki bezpieczeristwa informacji
Akademii Sztuk Pieknych w Gdarisku

Whniosek o cofniecie dostepu

Whnioskuje o uniewaznienie identyfikatora/cofniecie dostepu

Ala Pana/Pani ...
Imie i Nazwisko Stanowisko

nazwa jednostki organizacyjnej
do programu/systemu informatyCZNego: ... ..ottt e
nazwa systemu informatycznego

w zakresie: edycja danych/podglad danych/ inne*

data wniosku podpis bezposredniego przetozonego

Uniewazniono identyfikator/cofnieto dostep: ............occooviiii

data cofniecia podpis wykonujacego



Zatgcznik nr 9 do Polityki bezpieczeristwa informacji
Akademii Sztuk Pieknych w Gdarisku

Wzor karty sprzetu komputerowego uzytkownika

Nr inwentarzowy

Uzytkownik
IP
potwierdzenie
. .. typ osoba . ..
Nazwa programu nr licencji instalacji przez

ogram instalujaca
programu i va uzytkownika




