PROCEDURY OCHRONY DANYCH OSOBOWYCH
na potrzeby wykonywania pracy zdalnej

Pracownik wykonujacy prace zdalna zobowiazany jest do:

. Przestrzegania obowigzujacej dokumentacji i procedur dotyczacych przetwarzania danych
osobowych, w szczegdlnosci Polityki Bezpieczenstwa Danych Osobowych, Instrukeji
Zarzadzania Systemem Informatycznym, Instrukcji wysytania kopii ukrytej w systemie
poczty elektronicznej e-mail Akademii Sztuk Pigknych w Gdansku.
. Zapewnienia bezpieczenstwa przetwarzanych informacji, w szczeg6lnosci do zapewnienia
ich poufnosci, integralnosci i dostgpnosci, w tym zachowania poufnosci loginow,
identyfikatorow, haset i kodow dostepu udostepnionych przez Akademie Sztuk Pigknych
w Gdansku.
. Zachowania szczeg6lnej ostroznosci przy przetwarzaniu danych osobowych, w tym
zabezpieczy¢ dostep do urzadzen, ktore wykorzystuje w pracy zdalnej oraz posiadanych
w zwiazku z tg praca dokumentoéw - dotyczy réwniez zabezpieczenia przed utraceniem,
uszkodzeniem lub zniszczeniem urzadzen lub dokumentow.
. Po zakonczeniu pracy zdalnej lub w czasie przerwy zabezpieczy¢, nos$niki informacji (w
tym
W postaci papierowej) w sposob uniemozliwiajacy dostep do nich osobom postronnym.
. W przypadku korzystania ze sprz¢tu prywatnego posiada¢ oddzielne konto do logowania,
inne niz pozostali domownicy.
. Podczas korzystania z domowego Wi-Fi zabezpieczy¢ dostep do sieci bezpiecznym
hastem, tj. innym niz przypisane przez operatora, niedomyslnym, np. nazwa ulicy i numer
mieszkania.
. Ustawi¢ monitor komputera w taki sposob, ktéry uniemozliwia zapoznanie si¢
z informacjami osobom postronnym.
. Posiada¢ na sprzecie wykorzystywanym podczas pracy zdalnej aktualny program
antywirusowy z firewallem.
. W przypadku korzystania z telefonu stuzbowego dokona¢ zmiany otrzymanego PIN-u na
indywidualny numer.

Zachowania poufno$¢ podczas prowadzenia rozméw, podczas ktorych moze

dochodzi¢ do wymiany informacji prawnie chronionych.



11.  Po zakonczeniu pracy zdalnej usunag¢ dane osobowe 2z pamigci urzadzen
elektronicznych lub zwroci¢ ASP w Gdansku sprzet bedacy wlasnoscig Pracodawcy.

12.  Po zakonczeniu pracy zdalnej usunaé¢ dane osobowe w postaci papierowej w sposob
uniemozliwiajacy ich odczytanie w niszczarce posiadajacej poziom bezpieczenstwa co
najmniej P-4 wg Normy DIN 66399 lub zwroci¢ je ASP w Gdansku.

13. Niezwlocznego powiadomienia Inspektora Ochrony Danych ASP w Gdansku

w przypadku wystgpienia naruszenia ochrony danych osobowych.

W trakcie wykonywania pracy zdalnej niedozwolone jest:

Udostgpnianie innym osobom danych stuzacych do uwierzytelnienia do systemow i ushug.
Korzystanie z urzadzen, ktore nie zostaly zatwierdzone przez Pracodawce.

Odmowienie Osrodkowi Informatycznemu przegladu urzadzenia.

el

Udostgpnianie stuzbowego sprzetu lub sprzegtu wykorzystywanego do realizowania zadan

shuzbowych osobom trzecim w okresie wykonywania pracy zdalne;.

5. Dzielenie si¢ informacjami poufnymi z innymi osobami, w szczego6lnosci domownikami
lub osobami wspolnie gospodarujgcymi.

6. Wyniesienie z miejsca pracy dokumentdw bez pisemnej lub elektronicznej zgody

bezposredniego przetozonego.



